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Sichere,
authentische
Dokumenten -
verarbeitung:

Keln neues Problem

Im Jahre 808 regiert Karl der GrofRe tiber ein Gebiet, das heu-
te Europa genannt wird. Nachdem er die verschiedenen Regi- o
onen des Reiches zusammengefuhrt und befriedet hat, muss -
Karl der GrofRe die Verwaltung des Kaiserreiches starken. Ein
solch grofRes Hoheitsgehiet benotigt verbesserte und zielge-
richtete Kommunikationswegg, ein System von Gesetzen, das
das gesamte Reich iiberzieht sowie ein funktionierendes und
unstrittiges Verfahren der Dokumentation und Beurkun-
dung.

Karl der Grofie schafft einen zentralen Daten-
aufbewahrungsort fur die offiziellen Dokumente des Reiches
inAachen. r entwickelt eine einzigartige Schriftart, die fir
die . gesamte Kommunikation im Reich verwendet
: \' | werden muss, und er erfindet das Monogramm
s dasvon einer individuellen Kopfzeile beglei-
- 1\\ y tet wird Damit fuhrt er die erste handge-
‘ schriebene biometrische Authentifizierung

v ein, die zusatzlich mit einem Wachssiegel ga- © R S
;‘\‘\ rantiert wird

Monogramm Das Siegel
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Original handgeschriebene

Unterschrift Karls des GroRen




Step Over

Dokumentenverwaltung

Karls des Grofien:

- MaRgeschneiderte, individuelle Kopfzeile
- Mafgeschneiderte, einzigartige Schriftart
® Einzigartiges Monogramm

Einzigartiges Siegel
o : i Einzigartige Schriftart.
E comuc-lufa)'ﬂuﬂi"' Durch die Erfindung eine

benen Schriftart erreichen die Schreiber von Karl
clcuuli . lu% t-mol{!- dem GroRen zwei Zielsetzungen:
' A free- mo 1 erstens vereinfachte Lesbarkeit und Klarheit, zwei-
3 DB m"l:' b f " ki tens Authentifizierung der Quelle des Dokumentes.
. O
m 1 3“ mon 3”

chou - Dabim ciffo 12

Wichtige Elemente der Authentifizierung

von Dokumenten

Im frithen Mittelalter schafft Kar! der Grofe dieVoraussetzung fur die Verwal-
tungvon Dokumenten: Handschriftliche Unterschrift Monogramm, einzig-
artigeSchriftartund Siegel Fiiy die Authentifizierung eines Reichs-
dokumentes existiert nur ein einziges Siegel das durch Europa
reist.

Dieses Verfahren ist sehr sicher aber
auch sehr fangsam.
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Organisation
von Informationen
und Wissen

Das wertvollste Kapital einer Organisation ist ihre Informations-
und Wissensbasis. Die gemeinsame Nutzung und der Zugang
zu Informationen und Wissen sind entscheidend. Die Erleichte-
rung des Austauschens von Informationen und Wissen zwi-
schen und in Abteilungen ist ein wesentlicher Schritt fur die
Integration der Wissensbasis in einer Organisation.

Die erfolgreiche Einflhrung eines elektronischen Dokumenten-
managements ist ein priméares Ziel moderner elektronischer
Datenverarbeitung. Seine erfolgreiche Integration hangt auch
entscheidend davon ab, wie weit die Benutzer diesem Service
und der Geheimhaltung ihrer persénlichen Daten trauen.

Berechnungen (USA Bureau of Labor)

1. Kosten der Dateneingabe:
$ 1,50 pro Eingabe (Personalkosten)

2. Kosten fur das Ausfillen von Formularen:
$ 1,50 pro Formular (Personalkosten)

3. Kosten fiir das Kopieren eines Formulars oder Vorgangs:
$ 20(Persona Materialkosten)

4. Kosten fiir das Scannen und/oder Archivieren eines Dokugg
$ 1,00 (PersonalMaterialkosten)

5. Die Gesamtkosten fur das Versenden eines Forg
$ 50 (gesamte Bearbeitung und Versandko

Kosten der
Dokumentenverarbeitung

Die Notwendigkeit, dass Informationen im gesamten Unterneh-
men zur Verfugung stehen missen, hat zu ineffizienten und
teuren Ablaufen gefiihrt. Auf jeder Stufe entnehmen Abteilun-
gen Informationen aus Formularen, passen diese von Hand an
ein anderes System an und schaffen damit neue Datensétze,
die teilweise erneut Informationen enthalten, die andernorts
bereits eingegeben wurden. Diese Uberschneidungen verursa-
chen auf jeder Ebene des Unternehmens Unwirtschaftlichkeit
in den Bereichen Produktivitat, Zeit und Kosten.

Die messbaren Kosten der Ineffizienz sind atemberaubend.

Das ABureau of Labor Statisticsht
durchschnittlichen Kosten fur die Eingabe und Pflege von

Daten fir ein Unternehmen bei $ 20 pro Mitarbeiter und Stunde

liegen. Die Griinde, warum diese redundanten Aufgaben

durchgefiihrt werden, kdnnen folgendermafl3en zusammenge-

fasst werden:

1) Rechtskréftige Unterschriften, die zur Beurkundung bené-
tigt werden

2) Vertraulichkeits- und Sicherheitsbedenken

3) Vollstandigkeit von Daten und Dokumenten

4) Jeder Geschéaftsbereich etabliert seine eigene Kontrolle
und Identitét




Autorisierte und sichere

tep Over

Dokumentenverarbeitung dank

handgeschriebener e

Autorisierte, sichere
Dokumentenverarbeitung
und -austausch (ASDA)

ASDA ermdglicht Abteilungen das effektive Zusammenarbei-
ten. Die L¢cke zwischen
funktionierender ASDA wirksam verringert werden. Das Resul-
tat sind erhebliche Verbesserungen bei der Produktivitét, der
Zusammenarbeit und Innovationen. Diese Art von Verbesse-
rungen haben keine genau bestimmbaren kurzfristigen Ergeb-
nisse, langfristig jedoch lassen sich die Ergebnisse an verrin-
gerten Leerlaufzeiten, geringeren Absatzkosten und an einem
deutlichen Produktivitdtsgewinn
messen.

ASDA kann sehr wirksam kurzzeiti-
ge Alnselbildungeni
nen verhindern. Diese Situationen
entstehen, wenn durch das Ausdru-
cken, Versenden und Erfassen von
Daten Zeit verloren geht und dies zu
Verlusten bei Produktivitat und Fi-
nanzen fiihrt. Die Uberbriickung
dieser Informationsinseln ist fir die
kurz- und mittelfristigen Tatigkeiten
eines Unternehmens immens wich-
tig.

i sol i er garoffenAverdes soll, mdss eine Qrganisatiok auhfimf Porikte

- Signatur

Unser Ansatz bei ASDA

Wenn eine Entscheidung im Bereich Wissensmanagement
gut
achten: Sicherheit, Effizienz, Langlebigkeit, Kosten und ROI.

ASDA ist die einfachste und 6konomischste Losung im Bereich
der Dokumentenverarbeitung und -verwaltung, die ein Unter-
nehmen zum Uberbriicken von Informationsinseln einsetzen
kann.

StepOver unterstitzt diese Bestrebungen durch drei miteinan-
der kombinierte Anséatze:

v/ Dés Unhterschritiipad © -
v Die SignattBoftware und

v Die patentierten Verschllisselungsprotokolle
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Optimierung des Umgangs
mit elektronischen
Dokumenten

Vier von funf IT-Profis sagen, dass Dokumentenmanagement
Teil einer effektiven IT-Strategie sei. Viele haben jedoch nicht
den richtigen Mix aus Strategie und Technologie gefunden, um
aus den Einsparungen Nutzen zu ziehen oder die Produktivitat
der Mitarbeiter zu steigern, so die Studie (siehe unten).

IT-Abteilungen wenden bis zu 40 Prozent ihrer Zeit und ihres
Budgets auf, um elektronische Dokumente zu verwalten, doch

Tinte
und Papier !

Unterschriften, die mit StepOver Signaturpads erfasst und mit
den Komponenten der StepOver Signatur-Software in elektro-
nische Dokumente eingebunden werden, sind im Wesentlichen
identisch mit der handschriftlichen Unterschrift. So sind die
Signaturen untrennbar mit dem Dokument verbunden und bie-
ten dem Schriftsachverstandigen ein Hochstmaf? an verwertba-
ren biometrischen Daten zum Unterschriftenvergleich im Streit-
fall.

StepOver Signaturpads erfassen mehr als nur die optische
Information. Dynamik, Geschwindigkeits- und Druckverlauf
werden ebenfalls in hoher Auflésung und Frequenz erfasst.
Diese Daten ergeben ein fir jedes Individuum einzigartiges
biometrisches Paket, das ein Hochstmaf an Falschungssicher-
heit bietet, wie die Unterschrift auf einem Blatt Papier auch.

ein Drittel der Befragten gaben an, ihr Unternehmen hétte
keinen Uberblick iber die damit verbundenen Kosten. Es
fehlten die Werkzeuge, die Ausgaben zu minimieren, wah-
rend man dem Bedarf der Endbenutzer nachkommt.

Dokumentenmanagement, Verwaltung elektronischer Daten
und digitale Speicherung von Dokumenten in sicheren Archi-
ven sind Methoden, durch die Unternehmen Zeit und Geld
sparen kénnen. Der kompletten und effektiven Umsetzung
stehen jedoch die bisher notwendigen Medienbriiche in den
Ablaufen der Dokumentenverarbeitung entgegen, hervorgeru-
fen durch das Ausdrucken, Unterschreiben und Wiedererfas-
sen der Dokumente.

Die e-Signatur-Produkte der StepOver GmbH eliminieren die
Medienbriche im gesamten Workflow der Dokumentenverar-
beitung durch die sichere handgeschriebene e-Signatur.

Modu Dusi w ?

Ausufernde Kosten von Dokumenten ()~~~ "~~~ "°~
Step Over
4 Billionen Dokumente sind-Ddt&Sen gespeichert.

Papierablagen verdoppeln sich alle 3,5 Jahre.

Ein durchschnittliches Dokument wird taglich 19 Mal kopiert.
Sk Ein Milliarde Fotokopien werden taglich erstellt:”

PE— Die Halfte seiner Zeit verbringt ein Blroangestellter damit, Papier .
‘ handhaben oder Daten einzugeben. , g
f * Quelle: AlIM, Forrester, Star Securities, Xerox & ICR 2007 - f‘f;”—;
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Digitale Dokumente

mit handschriftlicher e

tep Over

- Signatur

als Schliissel zur Kostenkontrolle

Benutzerfreundlicher
Ansatz

Im Gegensatz zu anderen biometrischen Technologien, wie
zum Beispiel Fingerabdruck, Gesichts- oder Iris-Scan, ist die
handgeschriebene e-Signatur einfacher anzuwenden.

Um Geschaftsprozesse abzuschlieRen, zdgern die Benutzer
weniger, elektronisch zu unterschreiben, als andere biometri-
sche Technologien anzuwenden, da das Unterschreiben schon
seit Karl dem Grof3en eine akzeptierte Form der Willenserkla-
rung, Beglaubigung und Bevollmé&chtigung ist.

Digitale Dokumente

mit handschriftlicheSignatur

als Schiliissel zur Kostenkontrolle
und optimierter Datentranspa-
renz mit aktuellem Zugriff fiir /
jeden zu jeder Zeit reduziert

somit unnétigen Ressourcen-
verbrauch und Inseldatenlag~
haltung é
unsere Welt wird es Ihnen dan-
ken

Datensicherheit

Zusatzlich zur hohen kulturellen Akzeptanz der Unterschrift
bieten dynamische Unterschriften mit die besten biometrischen
Daten im Hinblick auf die Einzigartigkeit und Wiederholbarkeit.
Mit Hilfe der StepOver Produkte werden lhre Transaktionen auf
sichere Weise versiegelt und damit jegliche Zweifel beziiglich
der Identitét des Unterzeichners beseitigt.
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Wird ein Dokument mit den Produkten der StepOver unter-
zeichnet, ist es bestens geschiitzt. Da ein elektronisch signier-
tes Dokument vor Gericht als
ist die Sicherheit
und die damit
einhergehende
Beweisfahigkeit
von entscheiden-
§ der Bedeutung. Die biometrische Unterschrift der StepOver besteht nicht nur

Dies ermdglichen aus den Komponenten der X- und Y-Achsen, sondern aus vier-
die Hard- und dimensionalen biometrischen Daten, indem die individuellen

Softwareprodukte Parameter des Druckverlaufes und der Geschwindigkeit jede
"~ der StepOver wie Unterschrift integriert werden.
>l folgt:

Wird eine dyna-
mische Unterschrift in ein Dokument eingefuigt, werden die
Signaturdaten mit den individuellen Daten des Signaturpads
und der Prifsumme des Dokumentes kombiniert und dann
verschlisselt.

Die Prifsumme, gebildet aus dem Dokumenteninhalt, wird

verschlisselt und kann nicht mehr entfernt werden. Versuche,
das unterschriebene Dokument (z.B. PDF- oder TIFF-Datei)
ver2dandern, f¢é¢ghren zu ei nem
nichtung der biometrischen Daten. Auf diese Weise is
cherheit gegentiber spéaterer Abanderung nach
garantiert.



